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Le CHU Amiens Picardie certifié hébergeur de données de santé :
un véritable coffre-fort pour nos données personnelles

Le CHU Amiens-Picardie a renforcé son organisation pour
faire pour face aux cybers attaques et potentiels vols de
données de santé, soit plus de sécurité pour les
données personnelles des patients.

Lors de la prise en charge de ses patients mais aussi des
patients des autres hopitaux partenaires du territoire, lors
de partage de dossiers médicaux avec des autres centres
ou professionnels de santé, lors de projets de recherche,
le CHU Amiens-Picardie recueille et exploite de
nombreuses informations a caractere personnel et a choisi
d’en assurer lui-méme la protection et sécurité
optimum.

En tant qu’hébergeur de données de santé (HDS) certifié,
le plus haut niveau de certification, le CHU Amiens-
Picardie déploie et maintient les moyens pour diminuer
les risques, pour renforcer et promouvoir les bonnes
pratiques en matiere de sécurité informatique et pour
résoudre les problémes.

Le CHU Amiens-Picardie compte parmiles 7

établissements hospitaliers francais et les 66 ISO/IEC
hébergeurs a ce jour agréés par le ministre chargé de 27001

la santé. Information Security
Ces données dites de santé sont par exemple des Management

informations d’une personne physique obtenues suite
a un test ou un examen pour une maladie, un
handicap, des antécédents médicaux, un traitement clinique...

Ce processus de sécurisation maximale des données de santé est lié au projet de mutualisation
de moyens des hépitaux du territoire (Somme Littoral Sud — 10 établissements publics de
santé).

Le CHU Amiens-Picardie en tant qu’animateur, souhaitait proposer des solutions communes
d’hébergement et sécurisation des données de santé dans le respect des réglementations en
vigueur. La convergence et compatibilité des différents systémes d’'information des hépitaux
facilitent la prise en charge des patients amenés a étre transférés ou accueillis dans plusieurs
établissements. Leur protection en un lieu hautement sécurisé est une des garanties
essentielles qui peut maintenant étre présentée aux patients. La mutualisation des systémes
d’informations sur le GHT Somme Littoral Sud et le certificat HDS permettent aussi I'accés a des
nouveaux outils ou applicatifs, qu’un hopital seul ne pourrait déployer. Les établissements pourront
mutualiser et homogénéiser certaines tdches administratives et bénéficier de nouveaux outils.

Devenir hébergeur de santé officiel (HDS) a demandé un important travail depuis 2 ans. Ce
niveau couvre les sites physiques, les infrastructures matérielles et virtuelles, les plateformes
d’hébergement, le maintien en condition opérationnelle, 'administration, I'exploitation et la
sauvegarde.
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Le CHU Amiens-Picardie a été accompagné dans cette lourde démarche qui engage
I'établissement et ses partenaires, qui oblige a investir technologiquement et humainement et a
établir le contrdle régulier des bonnes pratiques (systeme de contrdle et amélioration continus).

e Cette démarche de certification est reglementaire car liée au RGPD ou Réglement
Général sur la Protection des Données, dont les régles sont européennes et inscrite dans
la continuité de la Loi frangaise Informatique et Libertés de 1978 (CNIL).

e Elle est également liée aux normes ISO, proche de la 27001 (Systeme de Management
de la Sécurité de I'Information avec une sécurité irréprochable, tant en matiére de
confidentialité que de disponibilité, d’intégrité et de tracabilité). 114 mesures sont établies
et sont dorénavant suivies.

e La démarche et I'investissement sont associés a des moyens et procédures techniques
importants. Si 75% des moyens et de 'architecture utile était déja présents au CHU
Amiens-Picardie, il a fallu renforcer les compétences des équipes techniques, les
équipements de sécurité, les serveurs, les nouveaux systemes de stockage.

EN SAVOIR +
sur les conditions et la certification HDS : https://esante.gouv.fr/labels-
certifications/hds/certification-des-hebergeurs-de-donnees-de-sante
Sur le RGPD Reglement Général sur la Protection des Données

Le certificat ISO/IEC 27001:2013 du CHU Amiens-Picardie est daté du 29 novembre 2021 et porte
le numéro IS 722580. Consultez le certificat ISO 27001

Le certificat HDS Management System - HDS:2018 du CHU Amiens-Picardie est daté du 29
novembre 2021 et porte le numéro HDS 722576 Consultez le certificat HDS
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